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Producent wydaje polecenie zdalnego wylaczenia
inteligentnego odkurzacza po tym, jak inzynier zablokowal
mu mozliwos¢ zbierania danych — uzytkownik przywraca
g0 do dzialania za pomocg niestandardowego sprzetu i
skryptow Pythona, aby dzialal w trybie offline

Autor Jowi Morales opublikowano 1 listopada 2025 r.

Inteligentny odkurzacz zostat zdalnie uszkodzony, poniewaz nie zbierat danych.

(Zrodto obrazu: Getty Images)

InZynier zainteresowat si¢ dziataniem swojego inteligentnego odkurzacza iLife A1l i
monitorowat ruch sieciowy pochodzacy z urzadzenia. Zauwazyt wtedy, ze urzadzenie stale
wysyla logi i dane telemetryczne do producenta — na co nie wyrazit zgody. Uzytkownik,
Harishankar, postanowit zablokowac¢ adresy IP serwerow telemetrycznych w swojej sieci,
jednoczesnie pozostawiajac otwarte oprogramowanie sprzetowe i serwery OTA. Chociaz jego
inteligentny gadzet dziatat przez jakis$ czas, wkrotce potem po prostu odmowit uruchomienia. Po
dlugim dochodzeniu odkryl, ze do jego urzadzenia wydano polecenie zdalnego wytaczenia.
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Kilkakrotnie wysylal go do serwisu, gdzie technicy wlaczali go i nie widzieli zadnych usterek. Po
zwroceniu dziatat przez kilka dni, a potem znowu si¢ nie uruchamiat. Po kilku prébach serwis
prawdopodobnie zmeczyt si¢ 1 po prostu przestal go przyjmowac, twierdzac, ze gwarancja
wygasta. Z tego powodu postanowit rozebra¢ urzadzenie, aby ustali¢, co je uszkodzito 1
sprawdzi¢, czy uda mu si¢ je ponownie uruchomic.

Poniewaz A11 byl urzadzeniem inteligentnym, posiadat uktad SoC AllWinner A33 z systemem
operacyjnym TinaLinux oraz mikrokontroler GD32F103 do zarzadzania mnéstwem czujnikoéw,
w tym lidarem, zyroskopami i enkoderami. Stworzyl zlagcza PCB i napisat skrypty w Pythonie,
aby sterowac nimi za pomocg komputera, prawdopodobnie po to, aby przetestowac kazdy
element osobno i zidentyfikowa¢ przyczyng usterki. Nastepnie zbudowat joystick Raspberry Pi
do rgcznego sterowania odkurzaczem, udowadniajac, ze sprz¢t dziata prawidtowo.

(Zrodto obrazu: Harishankar)

Nastepnie przyjrzal si¢ oprogramowaniu i systemowi operacyjnemu i tam odkryt mroczng
prawde: jego inteligentny odkurzacz byt koszmarem bezpieczenstwa 1 czarng dziurg dla jego
danych osobowych. Po pierwsze, Android Debug Bridge, dajacy mu pelny dostep root do
odkurzacza, nie byt chroniony Zzadnym hastem ani szyfrowaniem. Producent dodat
prowizoryczny protokot bezpieczenstwa, pomijajac kluczowy plik, co spowodowalo roztaczenie
wkroétce po uruchomieniu, ale Harishankar z tatwoscig go ominat. Nastepnie odkryl, Ze odkurzacz
uzywat Google Cartographer do tworzenia trojwymiarowej mapy jego domu na zywo.

To zdecydowanie nic niezwyklego. W koncu to inteligentny odkurzacz i potrzebuje tych danych,
aby poruszac¢ si¢ po jego domu. Niepokojace jest jednak to, ze wysytal wszystkie te dane na
serwer producenta. To logiczne, ze urzadzenie wysyta te dane do producenta, poniewaz jego
wbudowany uktad SoC nie jest wystarczajaco wydajny, aby przetworzy¢ wszystkie te dane.
Wyglada jednak na to, Ze iLife nie wyjasnito tego swoim klientom. Co wigcej, inZynier dokonat
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niepokojacego odkrycia — gtgboko w logach swojego niedzialajacego inteligentnego odkurzacza
znalazt polecenie z sygnaturg czasows, ktora doktadnie odpowiadata czasowi, w ktorym gadzet
przestat dziata¢. Bylo to ewidentnie polecenie wylaczajace, a po jego cofnigciu i ponownym
uruchomieniu urzadzenie z rykiem powrocito do zycia.

(Zrodto obrazu: Harishankar)

Dlaczego wigc Al1 dziatat w centrum serwisowym, ale odmoéwit uruchomienia w domu?
Technicy resetowali oprogramowanie uktadowe inteligentnego odkurzacza, usuwajac w ten
sposob kod zabezpieczajacy, a nastepnie podtaczali go do otwartej sieci, co pozwalato mu dziataé
normalnie. Jednak po ponownym potaczeniu z siecig, ktérej serwery telemetryczne byty
zablokowane, urzadzenie zostalo zdalnie uszkodzone, poniewaz nie mogto komunikowac si¢ z
serwerami producenta. Poniewaz zablokowal on mozliwos$ci gromadzenia danych przez
urzadzenie, producent postanowit je po prostu catkowicie wytaczy¢. ,,Kto$ — lub co$ — zdalnie
wydat polecenie wytaczenia” — mowi Harishankar. ,,Niezaleznie od tego, czy byta to celowa
kara, czy automatyczne egzekwowanie ,,zgodnos$ci”, rezultat byt ten sam: urzadzenie
konsumenckie wytaczylto si¢”.

Niestety, wiele innych marek inteligentnych odkurzaczy korzysta z podobnego sprzetu, wiec nie
jest wykluczone, Ze maja takg samag konfiguracj¢. Dotyczy to szczegdlnie tanszych urzadzen,
ktore majg mniej wydajny sprzet i nie obstugujg przetwarzania brzegowego, co oznacza, ze beda
musialy przesta¢ dane do jakiego$ odlegtego serwera w celu przetworzenia. Poniewaz jednak
Twoje dane sg przesylane na inne urzadzenie poza Twoja kontrola, tak naprawde nie masz
pojecia, co si¢ z nimi dzieje, dajac producentowi petng swobode w ich wykorzystaniu.

W koncu, po wszystkich wprowadzonych modyfikacjach, wtasciciel mogt uruchomié swoj
odkurzacz w pei lokalnie, bez kontroli producenta. To pomogto mu odzyska¢ kontrolg nad
swoimi danymi 1 korzysta¢ z jego wartego 300 dolarow, uszkodzonego oprogramowania, na
wlasnych warunkach. A dla nas, ktorzy nie mamy wiedzy technicznej i czasu, aby $ledzi¢ jego
osiggniecia, jego rada brzmi: ,,Nigdy nie korzystaj z gtownej sieci Wi-Fi dla urzadzen IoT” i
»traktuj je jak obce osoby w domu”.



